
OKUL GÜVENLİK PLANI

Teknoloji ve teknolojik gelişimler günümüzde hayatımızın her alanında etkili olmaktadır. İnternet kullanımı her alanda ve her kurumda olduğu gibi, okullarda da eğitimin bir parçası haline gelmiştir.
Gençlerin sanal ortamda karşılaştıkları en büyük sorunlar taciz ve zorbalıkla yaptırılan eylemlerdir.
Geleneksel anlamda zorbalık, okul bahçesinde fiziksel ve sözlü tacizi içerir. Sanal zorbalık ise fiziksel şiddet içermiyor olsa bile geleneksel klasik zorbalıktan daha şiddetlidir. Çünkü karşınızdaki kişi isimsizdir ve sanal ortamdaki zorbaların kimliklerini belirlemek ve sorumlu olduklarını kanıtlamak zordur. Bunun bilincinde olan sanal ortamdaki zorbalar eylemlerini ileri götürme konusunda daha cesur davranmaktadırlar.
[bookmark: _GoBack]İnternet, cep telefonu ve benzer mecralarda mesaj yoluyla bireyleri ya da grupları kişisel saldırılarla küçük düşürmek, utandırmak, incitmek için yapılan bilinçli davranıştır. Gençler bu ortamlarda cinsel taciz veya cinsel içeriklerle online olarak maruz kalma ile karşı karşıyadırlar. Sanal ortamlardaki sınırsız içerik, olgunlaşmamış gençleri istenmeyen cinsel içeriğin ve bilginin içine sürükleyebilir. İstenmeyen pop-up’lar yoluyla normal bir web sayfasında gezinirken, müstehcen içerik ve videolarla karşılaşabilir ve istenmeyen e-postalara maruz kalabilirler. 
Sanal ortamda karşılaşılan bu mağduriyetleri en aza indirebilmek için ebeveynlerin bu konuda kendilerini bilinçlenmeleri, okullarında bu mağduriyetlerle karşı karşıya kalındığında neler yapılacağı konusunda öğrencilerine ve velilerine verecekleri eğitimlerle bilinçlendirmeleri ileride karşılaşılacak olan mağduriyetleri en aza indirebilir. Gençlerin, özellikle kişisel bilgilerini sanal ortamlarda paylaşılmaması, bu bilgileri paylaşmaya daha az istekli olacak şekilde eğitilmeleri ve gizliliklerini nasıl koruyacaklarını bilmeleri gerekir.
Diğer önlemleri ise filtreleme, güvenlik duvarı teknolojileri ve internet erişimi sağlayan şirketlerin kullanıcıları için daha güvenli çevrimiçi ortamlar sağlamalarıdır. 
Okullarda çok küçük yaşlardan itibaren öğrenciler bu konularda eğitilmeli ve sanal ortamda mağduriyet yaşamaları durumunda ailelerinin desteğinin önemi konusunda bilinçlendirilmeleri gerekir.
Günümüzün en önemli bilgi, iletişim, haberleşme ve sosyal ağa ulaşım aracı olan sanal ortam yarının dünyasında hayatımızın her alanının vazgeçilmez bir parçası olacaktır. Bu sebeple yarının dünyasının gençlerimizi sanal ortam ve kullanımı konusunda bilinçlendirmeliyiz.

          E- GÜVENLİK MÜFREDATIMIZ HAKKINDA 

· Medya okur yazarlığı ve bilişim derslerinde internet kullanımı ile ilgili içerik güncel ve teknolojik gelişmelere uygun güncellenmiştir.
· Öğrencilerde bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların gelişmesi için çeşitli eğitimler düzenlenmektedir.
· Türkçe, Fen Bilgisi vb ilgili derslerin uygun şekilde işlenmesi sağlanmaktadır.
· Ders müfredatlarının, internetin bilinçli kullanımı ile ilgili konularında yenilenen bilgilere göre güncellenmesi ve bu konuda yapılacak olan çalışmalar okul BİT koordinatör öğretmeni tarafından sağlanmıştır.
· Fatih projesinin yürütülmesi ve sürdürülmesi aşamasında teknolojinin etkin olarak kullanılmasının sağlanması için BTK tarafından sağlanan güvenli internet ağı bulunmaktadır.
· MEB bünyesinde bulunan bütün eğitim kurumlarında internet güvenliğine önem verilmektedir.
· MEB bünyesindeki bütün okullarda elektro manyetik kirliliğini en aza indirmek için gerekli önlemler alınmaktadır.

ÇOCUK VE ERGENLERE YÖNELİK E-GÜVENLİK ÖNLEMLERİ

· Çocuk ve ergenlere denetimli ve sınırlı internet kullanımı sağlayabilmeleri konusunda aileleri verilen eğitimlerle bilinçlendirmeye çalışmaktayız.
· Ailelere güvenli internet kullanım paketlerinin tanıtılması ve bu paketlerin güvenlik politikaları hakkında bilgi verilerek bilinçli olarak paket seçimi yapmalarını sağlanması. Bu konudaki devlet politikasının hassasiyeti konusunda velilerin bilgilendirilmesi.
· Okul aile birliklerinin güçlendirilerek sınırlı internet kullanımı konusunda velilere ve öğrencilere yönelik çeşitli sosyal projelerin yapılmasına destek verilmektedir.
· Bilinçli kullanımı geliştirmek için derslerde bu konulara öncelik verilmektedir.
· Bu alandaki uzman kişilerden yardım alınarak velilerin ve öğrencilerin bilinçlendirilmesi sağlanmaktadır.



E- GÜVENLİK POLİTİKASI

Okullar, öğrencilerin kendilerini güvende hissettiği ortamlar olmalıdır. Öğrenci güvende olursa veli kendisini rahat hisseder. Öğrencinin, öğretmenin ve diğer personelin kendilerinin güvende olmadığı veya güvenliğin yetersiz olduğu okullarda eğitim için uygun ortam sağlanamaz. Güvenli okul ortamı sağlanabilmesi için okulumuz yönetimi bazı tedbirler almıştır. Alınan tedbirler aşağıda yer aldığı şekildedir.​
İnternetin ve dijital teknolojilerin yaygın olarak kullanıldığı günümüzde öğrencilerimizde internet ortamının imkanlarına rahatlıkla ulaşabiliyorlar. Bu imkanlar bazen öğrencilerimizin faydasına olan fırsatları ortaya çıkarabiliyor, bazen de öğrencilerimiz için zararlı olabilecek tehditler oluşturabiliyor. Okulumuzda her ne kadar Millî Eğitim Bakanlığı tarafından sağlanan filtreli internet kullanılıyor olsa da öğrencilerimizin başka internet sağlayıcılarını kullandığını göz önünde bulundurarak öğrencilerimize ve velilerimize yönelik konferanslar, e-konferanslar, yazılı ve sözel araçlar ile bilgilendirme yapılmaktadır.​
Bilgilendirme içeriğinde aşağıdaki maddeler yer almaktadır.

​
 İNTERNET KULLANIMI​

• Sosyal medya kullanım kültürünün kazanılması​
• Sosyal medyanın bir bağımlılık çeşidi olduğu farkındalığını oluşturma​
• Dijital ortamın sağladığı eğitsel uygulamalar​
• Sosyal medya kullanımı ve insan psikolojisine etkileri konulu bilgilendirmeler​
• Siber zorbalık hakkında bilgilendirme​
• Sosyal medya kullanıcılarının hak ve sorumlulukları​
• Bilinçli ve güvenli internet kullanımı için dikkat edilmesi gerekenler​
• İnternetten ulaşılan kaynakların güvenirliliğinin anlaşılması​
• Dijital oyunlarda yer alan etiket ve uyarıları tanıma​

​
CEP TELEFONU KULLANIMI​

• Okul personeli, öğrencilerin velileriyle irtibata geçme ihtiyaçları halinde yardımcı olmaktadır. Okul personeli cep telefonu kullanımıyla ilgili öğrencilere olumsuz örnek olmamaya özen göstermektedir.​
• Okulumuz geç saatlerde de eğitim verdiğinden dolayı öğrencilerimizin cep telefonu getirmeleriyle ilgili engelleyici bir kuralımız yok. Ancak, öğrencilerimizin ders başlarken telefonlarını öğretmene teslim etmeleri gerekmektedir. Ders esnasında veya teneffüslerde cep telefonu kullanan öğrenciler sözlü olarak uyarılır. Cep telefonu kendisinde alınarak veliye teslim edilir. Öğrencinin cep telefonu bulundurmasının yaratacağı olumsuzluklarla ilgili veli bilgilendirilir. ​
•  Cep telefonunu teslim etmeyip derste veya teneffüste cep telefonu kullandığı belirlenen ve velisi uyarılan öğrenci aynı yanlışı devam etmesi halinde cep telefonu 2 gün süreyle alıkonularak veliye teslim edilir. Tekrarı halinde cep telefonu 1 hafta alıkonulur. Bu kurallarla ilgili öğrenci ve veliler sene başında yazılı sözleşme imzalatılarak bilgilendirilir. ​
• Öğrencilerle okul internet ağı şifresi paylaşılmaz. Öğrencinin internete ulaşabileceği bilgisayarları kullanabilecekleri ortam vardır.​
• Öğretmenin bilgisi dahilinde eğitim materyali olarak cep telefonu veya tablet kullanımına izin verildiği durumlarda olmaktadır. ​
• Öğrencinin veya velinin cep telefonu numarası 3. Şahıslarla paylaşılmaz. ​
• Velilere cep telefonunun doğru ve güvenli kullanımıyla ilgili bilgilendirmeler yapılmaktadır. ​
• Öğrencilere cep telefonu kullanmanın faydalı ve zararlı yönleriyle ilgili bilgilendirme yapılır. Oyunların, internet ortamının ve fotoğraf/video çekiminin oluşturduğu tehditlerle ilgili bilgilendirilmektedirler.​
• Öğretmenlere cep telefonu kullanımıyla ilgili dikkat edilmesi gereken konularda bilgilendirme yapılmaktadır. ​


FOTOĞRAF ÇEKİMİ​

• Milli Eğitim Bakanlığının 2017/12 sayılı genelgesine uygun olarak okul sınırları içerisinde ses kaydı, fotoğraf çekimi ve video kaydı yapılamaz. Öğretmen öğrencinin fotoğrafını çekemeyeceği gibi öğrencinin başka bir öğrencinin fotoğrafını çekmesi de yasaktır. Gerekli olduğu durumlarda yazılı bilgilendirme yapılması ve/veya öğrencinin kimliği anlaşılamayacak şekilde yüzünün filtrelenmesi yapılmaktadır.​
• Okul idaresinin görevlendirdiği kişilerin çektiği fotoğraf ve videoların yayınlanabilmesi için velinin yazılı onayı gerekmektedir. Velinin yazılı onayı olmadan öğrenciye ait resim ve videolar yayınlanmamaktadır. ​
• Velisinin fotoğraf veya videosunun yayınlanmasına izin vermediği öğrenciler, danışman öğretmen veya rehber öğretmen görüşmeleri ile velisinin yaptığı davranışın öğrencinin haklarını korumak için yapıldığıyla ilgili bilgilendirilir. Öğrenci psikolojisini düzeltmeye yönelik tedbirler alınır. ​
• Veliden izin alınarak yayınlanan resim ve videolarda öğrenci bilgileri verilmez. Öğrenciyi küçük düşürecek durumların oluşmaması için hassas davranılır. ​
• Toplu etkinliklerde elde edilen görüntülerde de öğrenci kimliğinin anlaşılmaması için filtreleme veya izin alınması gibi tedbirler uygulanmaktadır. Elde edilen görüntüler resmi veya güvenirliliği olan kanallar aracılığı ile paylaşılmaktadır. ​

​
DERS İÇİ UYGULAMALAR​

Sene başı veli toplantısında internet kullanımı ve bilgisayar oyunları konusunda bilgilendirme yapılır. Velilerle iş birliği içerisinde, öğrencilerin kontrolsüz ve yoğun olarak elektronik ortama maruz kalmalarının önlenmesi için tedbirler alınmaktadır. Okul ve aile birlikte hareket ederek öğrencilerimizin internet ortamında maruz kalacağı olumsuz etkileri ortadan kaldırmayı amaçlarız. ​
Öğrencilerimize bilinçli internet kullanımı bilgisini kazandıracak eğitimler verilmektedir. ​
Ders içi uygulamalarda Web 2.0 şeklinde adlandırılan dijital ortamların eğitime katılmasına önem veririz. Tüm öğretmenlerimiz kullandıkları dijital eğitim uygulamaları hakkında bilgi alışverişi yapmaktadır. Öğretmenlerimizin dijital ortamları eğitime katmaları için e-twinning ve erasmus+ projeleri yazılması planlanmaktadır.​

​
 AİLELERE YÖNELİK BİLGİLENDİRMELER​

• Ailelere yönelik “sosyal medya ve bilgisayar oyunları” öğrencilerimiz için nasıl tehlikeler içermektedir. Bu tehlikeleri en aza indirebilmek için ne gibi tedbirler alınmalıdır. Çocuklarının takibini nasıl yapacaklarıyla ilgili bilgilendirmeler yapılmaktadır. ​
• İnternet filtreleri ve denetimlerin nasıl yapılacağıyla ilgili bilgilendirmeler yapılmaktadır. ​
• Okul ve ailenin birlikte hareket etmesinin çocuklarımızı internetten kaynaklı tehlikelerden korumamız için önemi anlatılmaktadır. ​
• Çocuklarımızın aileleriyle birlikte katılabilecekleri projeler uygulanmalıdır.​
• Ailede kullanılan internete erişim araçlarında öğrenci için ayrı profil oluşturulması ve bu profilin sınırlandırılmasının önemiyle ilgili bilgilendirmeler yapılmaktadır. ​
• Okulumuz rehberlik servisi tarafından “akran zorbalığı, belirtileri ve alınması gereken tedbirler” içerikli eğitimler verilmektedir.
 ​
​
 OKUL PERSONELİNİN EĞİTİMİ​

• Okulumuz personeline Bilişim Teknolojileri  öğretmenleri tarafından eğitimler verilmektedir. ​
• http://etwinningonline.eba.gov.tr mesleki gelişim portalından online eğitimler alınmaktadır. ​
• http://www.eun.org School net portalından online eğitimlere katılımın sağlanması kararlaştırılmıştır. ​
• Güvenlik politikalarının okul personeli ile incelenerek güçlendirilmesi sağlanacaktır. Elektronik korunmanın güvenliğimiz için önemi vurgulanacaktır. ​
• Güvenli ve sorumlu internet kullanımıyla ilgili güncel eğitimin yıllık periyotlarda düzenli olarak verilmesi sağlanacaktır. ​
• Mesleki ve kurumsal risk oluşturacak durumlarda karşılaşılacak hukuki yaptırımlarla ilgili bilgilendirme yapılacak.  ​
• Bilişim Teknolojileri öğretmenleri, okul personeli tarafından kullanımının faydalı olduğu uygulamalarla ilgili bilgilendirilecektir. ​
•  Personel, öğrencilerin kullanımı için faydalı olacak uygulamaları paylaşacakları açık sistem kurulacaktır. ​
• Ailenin güvenli internet kullanımıyla ilgili bilgilendirilmesinin önemli olduğu kabul edilmektedir. Okul web sitesi ve uygun kanallardan aileleri bilinçlendirici çalışmalar yapılacaktır. Aileler ve okul işbirliği teşvik edilecektir. ​
• Okul rehberlik servisi tarafından internet kullanımını azaltıcı sosyal etkinlikler konusunda aile ve öğrencilere eğitimler sağlanacaktır. ​
• Ailelere e-güvenlik politikamız ve öğrencilerin internetin olumsuz etkilerinden korunmasına yönelik bilgilendirmeler yapılacaktır. ​
• Güvenli internet kullanımında ailelerin rol model olacağı kabul edilmektedir. Ailelerin sergilemesi gereken davranışlarla ilgili okul rehberlik servisi tarafından bilgilendirmeler yapılacaktır.​
• Alınan tedbirlerin güncellenmesi ve takibi için Bilişim Lider Ekibi kurulacaktır.​

​
DİĞER UYGULAMALAR ​

• Okulumuzda 2018 yılında güvenli internet kullanımıyla ilgili velilere ve öğretmenlere yönelik eğitimler, webinarlar ve proje panoları hazırlanmıştır. ​
• Güvenli internet web sayfalarıyla ilgili ailelere bilgilendirme çalışmaları yapılmıştır. http://www.gim.org.tr, http://www.guvenlinet.org, http://www.guvenliweb.org.tr, http://www.guvenlicocuk.org.tr, https://www.ihbarweb.org.tr, http://internet.btk.gov.tr web sayfaları öğrenci ve velilere tanıtılmış ailelerle birlikte bilgilendirme panoları hazırlanmıştır. ​
• Öğrenciler dijital okur yazarlık ve güvenli internet konulu sloganlar ve afişler hazırlamışlardır. Böylece öğrencilerin farkındalığının ve aidiyetlerinin artması sağlanmıştır. ​
• Öğretmenlerimize, Eğitimde yeni yaklaşımlar ve WEB 2.0 araçlarının kullanımı eğitimi sağlanmıştır.​
• Konya İl Milli Eğitim Müdürlüğünün başlattığı “Her Okulumda E-Twinning Projem” okulumuzda aktif olarak uygulanmaktadır. ​
​

